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LA CRIMINALISTICA DIGITAL EN EL ABORDAJE DEL
CIBERCRIMEN: CAPACIDADES Y DESAFIOS DEL CICPC EN
VENEZUELA

Zapata Gil, Irene 1

RESUMEN

El presente estudio estuvo enmarcado en el analisis de la criminalistica digital en el abordaje del
Cibercrimen: Capacidades y desafios del CICPC en Venezuela, para lo cual se asumié la
investigacion, lo que evidencié que si bien Venezuela cuenta con un marco legal establecido para
el cibercrimen (Ley Especial Contra los Delitos Informaticos de 2001, Codigo Organico Procesal
Penal de 2021 y Constitucién de 1999), la rapida evolucién de las modalidades delictivas; fraudes,
ransomware, ciberacoso, genera una tensién significativa debido a la antigiiedad de la ley,
evidenciando una brecha en la capacidad normativa para abordar las nuevas tipologias y
tecnologias. En cuanto a las capacidades del CICPC, se reconoce el desarrollo de divisiones
especializadas y la aplicaciébn de las fases esenciales de la investigacion forense digital
(preservacion, adquisicion, andlisis y presentacion); sin embargo, estas se ven constantemente
desafiadas por la insuficiente actualizacién tecnoldgica y la carencia de formacién especializada en
herramientas y software forense de ultima generacion.
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DIGITAL FORENSICS IN ADDRESSING CYBERCRIME:
CAPABILITIES AND CHALLENGES OF THE CICPC IN
VENEZUELA

ABSTRACT

The present study was framed within the analysis of digital criminalistics in addressing cybercrime:
Capabilities and challenges of the CICPC in Venezuela. The research showed that, although
Venezuela has an established legal framework for cybercrime (Special Law Against Computer
Crimes of 2001, Organic Criminal Procedure Code of 2021, and the 1999 Constitution), the rapid
evolution of criminal modalities—such as fraud, ransomware, and cyberbullying—creates significant
tension due to the outdated nature of the law, thus revealing a gap in the normative capacity to
address new typologies and technologies. Regarding the capabilites of the CICPC, the
development of specialized divisions and the application of the essential phases of digital forensic
investigation (preservation, acquisition, analysis, and presentation) are recognized. However, these
are constantly challenged by insufficient technological updates and the lack of specialized training
in state-of-the-art forensic tools and software, as well as in the handling of both volatile and non-
volatile digital evidence.
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1. INTRODUCCION

En los ultimos afos, la era digital ha reconfigurado profundamente la faz de la
sociedad, y con ella, la naturaleza y ejecucion de los delitos. En Venezuela, al
igual que en el panorama global, el cibercrimen ha emergido como una amenaza
de creciente sofisticacion y alcance, desafiando las metodologias tradicionales de
investigacion criminal. Desde estratagemas de fraude electronico y phishing hasta
sofisticados ataques de ransomware y el trafico ilicito de datos, las modalidades
delictivas en el ciberespacio se multiplican y evolucionan a un ritmo vertiginoso.
Este escenario exige que los entes de seguridad y justicia, como el Cuerpo de
Investigaciones Cientificas, Penales y Criminalisticas (CICPC), adapten vy
perfeccionen sus habilidades para operar eficazmente en un entorno donde las
fronteras fisicas se desdibujan y la evidencia se presenta en formatos intangibles.

Por lo que, el problema radica en que los paradigmas investigativos penales
convencionales, concebidos para delitos en el plano material, demuestran ser
insuficientes o ineficaces ante la especificidad del cibercrimen. La evidencia digital
posee caracteristicas particulares: es volatil, efimera y demanda un manejo
altamente especializado para su correcta identificacion, preservacion, adquisicion
y analisis. La ausencia de protocolos estandarizados, la escasez de recursos
tecnolégicos de vanguardia y la falta de personal altamente cualificado en
criminalistica digital pueden conducir a la pérdida irrecuperable de pruebas, la
impunidad de los ciberdelincuentes y la erosion de la confianza publica en el
sistema judicial.

En este mismo orden, Casey (2011:3), hace referencia que, "la investigacion
forense digital no es una simple extension de la criminalistica tradicional, sino una
disciplina con metodologias, herramientas y desafios distintivos para el
procesamiento de la evidencia electronica". Esta afirmacién que hace énfasis en la
imperiosa necesidad de una especializacién profunda por parte de los organismos
encargados de la investigacion en este ambito. Considerando que, la criminalistica
digital se establece como la disciplina fundamental para el abordaje efectivo del
cibercrimen. Su aplicacién no solo permite a los investigadores rastrear las huellas
electronicas dejadas por los ciberdelincuentes, sino también reconstruir sucesos
digitales complejos, identificar a los actores involucrados y presentar pruebas
digitalmente validas en un entorno judicial.

Es asi como Nelson, Phillips y Steuart (2015:15), afirman que, "la capacidad de
una organizacion para contrarrestar el cibercrimen esta directamente vinculada a
su maestria en la criminalistica digital, la cual abarca desde la coleccién adecuada
de evidencia hasta el analisis avanzado de redes y dispositivos". Dejando claro
que, la integracion de esta especialidad es, indispensable para que el CICPC logre
desentrafnar la complejidad de los delitos en el ciberespacio, asegurando la validez
de las pruebas y la efectividad de las acciones judiciales.

255
R ‘ & CODIGO: RVC028 www.grupocieg.org Email:publicaciones@grupocieg.org

e evistas Venezolanas
de Ciencia y Tecnologia


http://www.grupocieg.org
mailto:publicaciones@grupocieg.org

REVISTA ARBITRADA DEL CIEG - CENTRO DE INVESTIGACION Y ESTUDIOS GERENCIALES (BARQUISIMETO - VENEZUELA) ISSN: 2244-8330
DEPOSITO LEGAL: ppi201002LA3492 / ZAPATA GIL, IRENE / LA CRIMINALISTICA DIGITAL EN EL ABORDAJE DEL CIBERCRIMEN:
CAPACIDADES Y DESAFIOS DEL CICPC EN VENEZUELA / DIGITAL FORENSICS IN ADDRESSING CYBERCRIME: CAPABILITIES AND
CHALLENGES OF THE CICPC IN VENEZUELA / Numero 76 noviembre-diciembre 2025 [péginas 254-266] FECHA DE RECEPCION:
10agosto2025/FECHA DE ACEPTACION: 120octubre2025.

De alli que, la trascendencia de analizar las capacidades y desafios del CICPC en
la contencion del cibercrimen mediante la criminalistica digital es incuestionable.
Un examen exhaustivo de esta tematica no solo permitira identificar las fortalezas
presentes en el organismo, sino también sefalar las brechas y limitaciones que
requieren atencion prioritaria para optimizar su desempefo. Comprender los
avances tecnolégicos necesarios, la formacion especializada del capital humano y
las adaptaciones en el marco legal es crucial para proponer estrategias que
fortalezcan la respuesta del Estado venezolano ante esta amenaza creciente. El
exito en la lucha contra el cibercrimen no solo repercutira en la seguridad de los
ciudadanos, sino que también protegera infraestructuras criticas y contribuira a la
estabilidad econdmica del pais.

Razones por las cuales, el interés del presente estudio de analizar las
capacidades y desafios de la criminalistica digital del CICPC en el abordaje del
cibercrimen en Venezuela, lo cual ser realizo con la revision pormenorizada de la
literatura especializada, los marcos legales pertinentes y la informacién disponible
sobre las practicas de la institucion. Esta aproximacién busca comprender la
evolucion de sus meétodos, las herramientas utilizadas y los obstaculos que
restringen su accionar, con el fin de generar un corpus de conocimiento que sirva
de base para la formulacién de futuras estrategias de fortalecimiento.

1.1 Contexto de la Investigacion

El siglo XXI ha marcado una transformacion sin precedentes, impulsada por la era
digital, que ha redefinido no solo la forma en que interactuamos, sino también la
naturaleza misma de la criminalidad. En Venezuela, al igual que en el panorama
global, el cibercrimen ha emergido como una amenaza de creciente sofisticacion y
alcance, desafiando las estructuras tradicionales de investigacion criminal. Desde
estratagemas de fraude electrénico y phishing hasta sofisticados ataques de
ransomware y el trafico ilicito de datos, las modalidades delictivas en el
ciberespacio se multiplican y evolucionan a un ritmo vertiginoso. Esta realidad
exige, de manera perentoria, que los entes de seguridad y justicia, como el Cuerpo
de Investigaciones Cientificas, Penales y Criminalisticas (CICPC), adapten y
perfeccionen sus habilidades para operar eficazmente en un entorno donde las
fronteras fisicas se desdibujan y la evidencia se presenta en formatos intangibles.

Todo ello, tomando en cuenta que, la problematica central se manifiesta en la
profunda disparidad entre los esquemas investigativos convencionales y la
inherente especificidad del cibercrimen. Las metodologias forenses desarrolladas
para el universo material chocan frontalmente con la naturaleza inmaterial, volatil y
a menudo efimera de la evidencia digital. A diferencia de las huellas dactilares o
las pruebas balisticas, los datos electrénicos demandan una pericia técnica y
herramientas especializadas no solo para su identificacién y preservacion, sino
también para su adquisicion, analisis exhaustivo y presentacion valida en sede
judicial. La ausencia de protocolos estandarizados para esta nueva forma de
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evidencia, sumada a la escasez de recursos tecnolégicos de vanguardia y la falta
de personal altamente cualificado en criminalistica digital, puede derivar en la
pérdida irrecuperable de elementos probatorios cruciales.

Este escenario no solo fomenta la impunidad de los ciberdelincuentes, sino que
también socava la confianza publica en la capacidad del sistema de justicia para
garantizar la seguridad en el ambito digital. Casey (2011:3), al diferenciar el campo,
subraya que "la investigacion forense digital no es una simple extensién de la
criminalistica tradicional, sino una disciplina con metodologias, herramientas y
desafios distintivos para el procesamiento de la evidencia electronica". Esto
enfatiza la necesidad de una especializacion profunda y autonoma.

Como se puede apreciar, en la realidad actual la criminalistica digital se ha
convertido en lo que podria llamarse una disciplina fundamental para el abordaje
efectivo del cibercrimen. Teniendo en cuenta que, su aplicaciéon no solo permite a
los investigadores rastrear las huellas electronicas dejadas por los
ciberdelincuentes, sino también reconstruir sucesos digitales complejos, identificar
a los actores involucrados y presentar pruebas digitalmente validas en un entorno
judicial. Segun Nelson, Phillips y Steuart (2015:15), la capacidad de una
organizacion "para contrarrestar el cibercrimen esta directamente vinculada a su
destreza y conocimiento en la criminalistica digital, la cual abarca desde la
recoleccion adecuada de evidencia hasta el analisis avanzado de redes y
dispositivos". La integracién de esta especialidad es, por lo tanto, indispensable
para que el CICPC logre desentrafiar la complejidad de los delitos en el
ciberespacio, asegurando la validez de las pruebas y la efectividad de las acciones
judiciales.

De alli, el interés por analizar las capacidades y desafios del CICPC en la
contencion del cibercrimen mediante la criminalistica digital es incuestionable. Un
examen exhaustivo de esta tematica no solo permitira identificar las fortalezas
presentes en el organismo, sino también sefalar las brechas y limitaciones que
requieren atencion prioritaria para optimizar su desempefo. Comprender los
avances tecnolégicos necesarios, la formacion especializada del capital humano y
las adaptaciones en el marco legal es crucial para proponer estrategias que
fortalezcan la respuesta del Estado venezolano ante esta amenaza creciente. El
exito en la lucha contra el cibercrimen no solo repercutira en la seguridad de los
ciudadanos, sino que también protegera infraestructuras criticas y contribuira a la
estabilidad econdmica del pais.

1.2 Antecedentes

La dinamica del cibercrimen que se vive en estos tiempos exige una constante
actualizacion de las estrategias de investigacion criminal, y la criminalistica digital
como la vanguardia en este campo. Un antecedente contemporaneo es el articulo
escrito por Molina Brizuela (2024), titulado "La Informatica Forense como
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Herramienta Esencial en la Lucha contra el Cibercrimen Venezolano", el cual
proporciona un marco conceptual y metodologico indispensable para entender la
criminalistica digital en el contexto actual del Cuerpo de Investigaciones Cientificas,
Penales y Criminalisticas (CICPC) en Venezuela. La autora, al exhibir una teoria
dogmatica de la criminalistica y analiza la informatica forense como herramienta
esencial, subraya la importancia critica de esta disciplina para enfrentar la
creciente sofisticacion de los delitos digitales.

La autora estaca la identificacion, preservacion y presentacion de evidencia digital
como procesos centrales para la resolucion de casos y la determinacion de
responsabilidades. Para el CICPC, esto implica que las capacidades no solo se
limitan a la pericia técnica en el analisis de datos, sino también a la necesidad de
una comprension profunda de los desafios que enfrenta Venezuela debido a la
rapida evolucion tecnologica, la complejidad inherente de los ciberdelitos y las
particularidades del sistema juridico nacional. Estos retos persisten y se
magnifican en el panorama actual, exigiendo al CICPC una inversion continua en
capacitacién especializada, una actualizacion legislativa constante que se adapte
a las nuevas tipologias delictivas, una colaboracion interinstitucional mas estrecha
tanto a nivel nacional como internacional, y una investigacion continua que permita
anticipar y responder a las amenazas emergentes.

En este mismo orden y en la vanguardia de la discusion sobre la criminalistica
digital y el abordaje del cibercrimen en Venezuela, destaco el articulo escrito por
Rodriguez (2025), titulado Delitos Informaticos: Andlisis Forense de Ila
Ciberseguridad en Venezuela. Este articulo es particularmente relevante para el
Cuerpo de Investigaciones Cientificas, Penales y Criminalisticas (CICPC), ya que
analiza los riesgos legales de la ciberseguridad en el pais, el marco normativo de
los delitos informaticos y, fundamentalmente, la eficacia de la criminalistica
forense para investigar y analizar incidentes que atentan contra la seguridad
informatica.

El autor hace énfasis en que, la criminalistica forense desempena un papel crucial
no solo en la coleccién y manejo de evidencias cibernéticas, sino también en su
funcién preventiva, al permitir la identificacion de patrones delictivos y la
anticipacién de posibles ataques. Este estudio, con su metodologia documental y
analisis critico-interpretativo, provee una vision actualizada sobre los desafios y la
importancia estratégica de la informatica forense para el CICPC, en su rol de
proteger la sociedad venezolana frente a un panorama cibernético en constante
evolucion.

Como se puede apreciar estos antecedentes son fundamentales para este estudio,
ya que establecen un marco temporal y conceptual sdélido para entender la
criminalistica digital en Venezuela. Uno resalta la informatica forense como
herramienta esencial, sefialando sus desafios epistemologicos y legales, mientras
que el otro ofrece una visidon actual, analizando su eficacia en el contexto
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especifico de la ciberseguridad y los riesgos legales. Ambos convergen en la
critica necesidad de fortalecer las capacidades del CICPC en protocolos de
investigacion, tecnologia y formacion, delineando los retos y la relevancia de la
criminalistica digital para la justicia y la seguridad en el pais.

2. METODOLOGIA

El estudio sobre la Criminalistica Digital en el Abordaje del Cibercrimen:
Capacidades y Desafios del CICPC en Venezuela adopta un enfoque
metodoldgico de investigacion documental bibliografica. Este método, en linea con
los planteamientos de Flick (2018), quien refiere que la importancia de una
revision exhaustiva y sistematica de la literatura existente. Esto incluye la consulta
de articulos cientificos, tesis doctorales, informes especializados de organismos
de ciberseguridad, y la legislacion pertinente, tanto a nivel nacional como
internacional. Esta selecciéon meticulosa de fuentes permite establecer el marco
tedrico y practico que sustenta la criminalistica digital, asi como identificar con
precision los desafios y oportunidades que el Cuerpo de Investigaciones
Cientificas, Penales y Criminalisticas (CICPC) enfrenta en su lucha contra el
cibercrimen en el contexto venezolano.

Asimismo, para el proceso investigativo se considerdo el planteamiento de
Hernandez, Fernandez & Baptista (2018), realizado este por fases que aseguraran
la profundidad y fiabilidad del analisis. Primero, se realizd una busqueda
sistematica de informacion en bases de datos académicas reconocidas y
repositorios especializados, utilizando palabras clave que garanticen la relevancia
de los resultados. Posteriormente, se aplicaran técnicas de analisis de contenido y
fichaje a la documentacion recopilada, extrayendo datos clave, conceptos,
metodologias forenses y las perspectivas de distintos autores sobre la tematica.
Finalmente, se procedié a la sintesis integradora de todos los hallazgos para
construir un conocimiento coherente que no solo describa el estado actual de la
criminalistica digital en el CICPC, sino que también proponga lineas de accion y
recomendaciones concretas para el fortalecimiento de sus capacidades operativas
y estratégicas.

3. FUNDAMENTACION TEORICA

La comprension de la criminalistica digital en el contexto del cibercrimen y los
desafios del CICPC en Venezuela se fundamenta en diversas teorias que aportan
solidez conceptual a su abordaje. Una de las bases tedricas mas relevantes es la
Teoria de la Prueba Digital, que establece los principios para la admisibilidad y
validez de la evidencia electrénica en un proceso judicial. Segun Casey (2011), la
volatilidad, la invisibilidad y la facilidad de modificacion de los datos digitales
requieren de protocolos forenses especificos y rigurosos para garantizar su
autenticidad e integridad. Esta teoria es fundamental pues, no basta con colectar
datos; es imperativo seguir una cadena de custodia inquebrantable y aplicar
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técnicas de analisis forense que validen la evidencia ante los tribunales
venezolanos, asegurando asi que los hallazgos digitales puedan sostener una
acusacion y contribuir a la determinacidn de responsabilidades en delitos
cibernéticos.

De igual manera, se hace referencia a la Teoria de la Actividad Rutinaria,
adaptada al entorno digital por criminélogos como Cohen y Felson (1979), esta
teoria postula que un delito ocurre cuando convergen un agresor motivado, un
objetivo atractivo o vulnerable (sistemas informaticos, datos, infraestructuras
criticas) y la ausencia de guardianes capaces (controles de seguridad, software
antivirus, marcos legales o capacidades de investigacién). Esta teoria no solo
ayuda a identificar a los ciberdelincuentes, sino también las vulnerabilidades
sistémicas y los factores de oportunidad que explotan. Lo que permite que los
organos de investigacion orienten sus esfuerzos no solo hacia la investigacion ex
post facto de los delitos, sino también hacia la promocion de medidas preventivas
y el fortalecimiento de la ciberseguridad a nivel nacional, mitigando las condiciones
que favorecen la comision de crimenes digitales en Venezuela.

3.1 El Cibercrimen

El cibercrimen, es considerado un fendmeno que ha redefinido el panorama
delictivo global, se refiere a cualquier actividad criminal que involucra una
computadora, una red o un dispositivo en red. Wall (2008:21), uno de los autores
pioneros en la criminologia cibernética, proporciona una definicion amplia al
sefalar que "la ciberdelincuencia puede definirse como cualquier actividad criminal
que se comete utilizando computadoras y la tecnologia de la informacién, donde la
computadora es tanto el instrumento como el objeto del delito". Esta
conceptualizacion es fundamental porque abarca la dualidad del rol tecnolégico en
la comision de estos ilicitos.

En este sentido, la clasificacion del cibercrimen es variada y dinamica,
evolucionando con el avance tecnoldgico y la inventiva de los delincuentes.
Generalmente, se distinguen categorias como delitos contra la confidencialidad,
integridad y disponibilidad de los datos y sistemas (hacking, ataques DDoS);
delitos relacionados con el contenido (pornografia infantil, incitacion al odio); y
delitos relacionados con la propiedad intelectual (pirateria, falsificacion).
Historicamente, el cibercrimen ha pasado de ser una actividad realizada por
hackers individuales con fines de reconocimiento o curiosidad en las décadas de
1970 y 1980, a una industria criminal organizada y globalizada que opera a través
de redes sofisticadas, buscando principalmente el lucro econémico o el espionaje,
como se observa desde principios del siglo XXI.

3.2 Modalidades Comunes de Cibercrimen

La evolucion del cibercrimen ha dado lugar a una miriada de modalidades
delictivas que afectan a individuos, empresas y gobiernos por igual. Entre las mas
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comunes, se encuentran los fraudes electronicos, que van desde estafas con
tarjetas de crédito hasta la manipulacién de transacciones bancarias en linea. El
phishing es una técnica recurrente dentro de los fraudes, donde los atacantes se
hacen pasar por entidades legitimas para obtener informacion confidencial, tal
como explican Furnell y Moore (2014:153), "el phishing es una forma de ingenieria
social en la que un atacante intenta adquirir informacion sensible, como nombres
de usuario, contrasefas y detalles de tarjetas de crédito, haciéndose pasar por
una entidad de confianza en una comunicacion electrénica".

El ransomware, por su parte, se ha convertido en una amenaza predominante,
encriptando los archivos de la victima y exigiendo un rescate para su liberacion. El
ciberacoso y el sexting no consentido representan modalidades que impactan
directamente en la integridad personal, mientras que el hacking, en su sentido mas
amplio, abarca desde la intrusion no autorizada en sistemas hasta la manipulacion
de datos. Finalmente, los delitos contra la propiedad intelectual en el ambito digital,
como la pirateria de software, musica o peliculas, continian generando pérdidas
economicas significativas a nivel global.

3.3 Fundamentos de la Criminalistica Digital / Informatica Forense

La criminalistica digital, también conocida como informatica forense, se ha
asumido como una disciplina cientifica esencial dedicada a la recuperacion,
analisis y presentaciéon de evidencia digital en investigaciones legales. Su
definicion va mas alla de la recuperaciéon de datos; implica una aplicacion rigurosa
de principios cientificos para garantizar la autenticidad e integridad de la
informacion electronica. Nelson, Phillips, y Steuart (2019:3), refiere que la
criminalistica digital es "la ciencia de adquirir, preservar, recuperar, analizar y
presentar datos que pueden ser utilizados como evidencia en un tribunal".

Estos planteamientos conllevan una adhesion estricta a principios como la
legalidad (actuar siempre dentro del marco juridico), la integridad (asegurar que la
evidencia no sea alterada) y la objetividad (mantener la imparcialidad en el
proceso). Estos fundamentos son cruciales para que cualquier hallazgo digital sea
admisible y persuasivo en un proceso judicial, diferenciando la mera recuperacion
de datos de una verdadera investigacién forense.

3.4 Fases de la Investigaciéon Forense Digital y Tipos de Evidencia

La investigacion en criminalistica digital sigue un proceso estructurado a través de
fases bien definidas para asegurar la validez de la evidencia. La primera es la
preservacion, donde se asegura el estado original de la escena digital y se
previene cualquier alteracién de la evidencia. Le sigue la adquisicidon, que implica
la creacion de copias forenses bit a bit de los dispositivos, garantizando la
inmutabilidad del original, tal como enfatiza Carrier (2005), la importancia de la
exactitud de la copia para el analisis posterior. La fase de analisis es donde los
especialistas examinan la evidencia adquirida para extraer informacion relevante,
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reconstruir eventos y conectar actividades con posibles autores, utilizando
herramientas especializadas.

En este sentido, la presentacion implica documentar y comunicar los hallazgos de
manera clara y comprensible para el sistema judicial. En cuanto a los tipos de
evidencia digital, se distinguen la volatil (informacién efimera que se pierde al
apagar el sistema, como la memoria RAM o conexiones de red activas) y la no
volatil (datos persistentes en discos duros, SSD, USB, etc.). Para el manejo de
esta evidencia y la ejecucidon de las fases, se emplean herramientas y software
especializados como EnCase, FTK Imager, Autopsy, y Oxygen Forensic Detective,
que facilitan desde la adquisicion forense hasta el analisis de datos complejos y la
generacion de informes periciales.

3.5 Marco Legal Aplicable al Cibercrimen en Venezuela

El marco legal aplicable al cibercrimen, tiene su raiz en la Constitucién de la
Republica Bolivariana de Venezuela (1999), la cual establece el fundamento para
el abordaje del cibercrimen. Esta norma suprema garantiza derechos
fundamentales como la privacidad de las comunicaciones, la inviolabilidad del
hogar y la proteccidon de los datos personales, derechos que son esenciales en el
entorno digital. Al mismo tiempo, la Constitucion sienta las bases para el acceso a
la informacién y la seguridad juridica, legitimando la creacién de leyes y
organismos destinados a proteger estos principios en el ciberespacio. Las
disposiciones constitucionales actuan como el marco superior que orienta y limita
la actuacion de los 6rganos de investigacion, como el Cuerpo de Investigaciones
Cientificas, Penales y Criminalisticas (CICPC), asegurando que cualquier
intervencidon en el ambito digital se realice respetando los derechos y garantias
fundamentales de los ciudadanos.

En este mismo orden, se tiene La Ley Especial Contra los Delitos Informaticos
(LECDI- 2001), el instrumento legal mas especifico para la tipificacion y sancion de
las conductas ilicitas en el ciberespacio venezolano. Esta ley delimita el alcance
de los delitos informaticos, cubriendo el acceso indebido, el fraude, el sabotaje y la
violacién de la privacidad de datos, entre otros. Complementariamente, el Codigo
Organico Procesal Penal (COPP 2021) es vital al establecer las disposiciones
procesales sobre la prueba digital y la cadena de custodia. EI COPP reconoce la
validez de la evidencia electrdnica, pero exige un rigor extremo en su recoleccion,
preservacion y analisis para asegurar su autenticidad e integridad y, por ende, su
admisibilidad en el proceso judicial. La observancia de estas normativas es
indispensable para la actuacion legal y efectiva de las autoridades en la
investigacién y persecucion del cibercrimen.

De igual manera, la Ley Organica contra la Delincuencia Organizada y
Financiamiento al Terrorismo permite abordar las estructuras criminales
transnacionales que con frecuencia utilizan el ciberespacio para sus operaciones.
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Si bien estas leyes no son exclusivas del ambito informatico, proporcionan
herramientas adicionales para desarticular redes delictivas complejas y sus
actividades financieras ilicitas. A pesar de la existencia de este corpus legal, el
desafio constante reside en la actualizacién y adecuacion de estas normas a la
rapida evolucion tecnologica y a las nuevas modalidades de cibercrimen, un
aspecto crucial para que el Estado venezolano cuente con un arsenal juridico
robusto y pertinente que le permita proteger eficazmente a la sociedad en la era
digital.

4. ANALISIS

El Cuerpo de Investigaciones Cientificas, Penales y Criminalisticas (CICPC) en
Venezuela ha desarrollado capacidades actuales en el ambito de la criminalistica
digital, esenciales para enfrentar el creciente cibercrimen. Estas capacidades se
fundamentan en la existencia de la Division de Investigaciones de Delitos
Informaticos, la cual agrupa a peritos y funcionarios con formacién especifica en el
analisis de evidencia digital. La existencia de la Ley Especial Contra los Delitos
Informaticos (LECDI 2001) les proporciona un marco legal para tipificar las
conductas ilicitas, permitiendo la accion policial y judicial contra el acceso indebido,
los fraudes electronicos y el sabotaje, entre otros.

Ademas, el Cédigo Organico Procesal Penal (COPP 2021) es clave al establecer
los procedimientos para la recoleccidn, preservacion y cadena de custodia de la
prueba digital, dotando al CICPC de las herramientas procesales para que la
evidencia obtenida sea valida en un juicio. Molina Brizuela (2024), en su estudio,
subraya cémo la informatica forense, como herramienta esencial, permite al
CICPC la identificacidn y presentacién de evidencia en averiguaciones criminales,
confirmando su rol crucial en la resolucion de casos de ciberdelincuencia.

A pesar de las capacidades establecidas, el CICPC enfrenta desafios significativos
en la lucha contra el cibercrimen. Uno de los principales es la rapida evolucion
tecnoldgica de los delitos digitales, que a menudo supera la actualizacion de las
herramientas y el software forense disponibles para la institucion. Como senala
Rodriguez (2025), la eficacia de la criminalistica forense depende de su capacidad
para investigar y analizar incidentes que atentan contra la seguridad informatica, lo
que implica una inversion constante en tecnologia de punta. Ademas, la
complejidad de los delitos informaticos, que frecuentemente involucran redes
transnacionales y el uso de técnicas de anonimato y cifrado, dificulta la
identificaciéon de perpetradores y la recoleccién de evidencia transfronteriza. La
brecha en la capacitacion especializada del personal también es un reto, ya que el
conocimiento en areas como el analisis de ransomware, forense en la nube o
analisis de blockchain requiere formacion continua y avanzada.

Otro desafio primordial para el CICPC es la adecuacion del marco legal a las
nuevas modalidades de cibercrimen. Aunque la LECDI fue pionera en su momento,
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su antiguedad (2001) hace que algunas de sus tipificaciones no abarquen por
completo las complejidades de los delitos digitales contemporaneos. Esto puede
generar vacios legales o dificultades en la interpretacion de la ley para casos de
reciente aparicién. La Constitucion de la Republica Bolivariana de Venezuela
(1999), si bien garantiza derechos fundamentales, también presenta el reto de
equilibrar la privacidad del ciudadano con la necesidad de acceder a datos para la
investigacion criminal. La lentitud en los procesos de actualizacidn legislativa limita
la capacidad de respuesta legal del CICPC frente a amenazas emergentes y
sofisticadas, lo que resalta la importancia de una revisiéon y reforma constante de
la normativa.

Asimismo, la colaboracion interinstitucional e internacional representa tanto una
capacidad en desarrollo como un desafio constante. Si bien existen esfuerzos de
cooperacion, la efectividad en la lucha contra el cibercrimen transnacional exige
una mayor articulacién con organismos nacionales como CONAS y el MP, y una
integracion mas fluida con Interpol y otras agencias de seguridad cibernética a
nivel global. Los desafios incluyen la superacion de barreras burocraticas, la
armonizacion de legislaciones y la agilizacion de los procesos de solicitud de
informacion transfronteriza. Para el CICPC, maximizar su efectividad en el
abordaje del cibercrimen requerira una inversion sostenida en recursos
tecnolégicos y humanos, una actualizacion legislativa proactiva y un
fortalecimiento de las redes de cooperacion que le permitan enfrentar un entorno
delictivo digital que no conoce fronte.

4.1 Hallazgos del Analisis

El analisis exhaustivo de la criminalistica digital en el abordaje del cibercrimen en
Venezuela revela varios hallazgos cruciales. Primero, se observa que Venezuela
posee un marco legal establecido, con la Ley Especial Contra los Delitos
Informaticos (2001) como pilar fundamental, complementada por el Cdédigo
Organico Procesal Penal (2021) y las garantias constitucionales de 1999. Sin
embargo, pese a esta base, la rapida y compleja evolucion de las modalidades de
cibercrimen desde fraudes sofisticados hasta ataques de ransomware vy
ciberacoso genera una tension constante con la antiguedad de la ley especial, un
punto sefialado por autores como Molina Brizuela (2024). Esto indica una brecha
en la capacidad de la normativa para abarcar las nuevas tipologias delictivas y las
tecnologias emergentes, lo que representa un desafio significativo para la
persecucion efectiva.

En segundo lugar, se constata que el Cuerpo de Investigaciones Cientificas,
Penales y Criminalisticas (CICPC) ha desarrollado capacidades operativas en
criminalistica digital, materializadas en divisiones especializadas y la aplicacion de
las fases esenciales de la investigacion forense (preservacion, adquisicion,
analisis y presentacién), conforme a los principios de la prueba digital. No obstante,
estas capacidades se ven constantemente desafiadas por la necesidad de
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actualizacion tecnolégica y de formacion especializada. La disponibilidad y el
dominio de herramientas y software forense de ultima generacion, asi como la
capacitacion continua del personal en las complejidades de la evidencia digital
volati 'y no volatil, son insuficientes frente a la sofisticacion de los
ciberdelincuentes, una preocupacion también planteada por Rodriguez (2025) al
analizar la eficacia de la criminalistica forense en el contexto venezolano.

5. REFLEXIONES FINALES

Es evidente que, aunque el CICPC ha sentado bases importantes, la lucha contra
el cibercrimen es una carrera armamentista en la que la inercia puede tener
consecuencias graves para la seguridad ciudadana y la estabilidad digital del pais.

La complejidad intrinseca del cibercrimen, que trasciende fronteras y explota
vulnerabilidades globales, exige que Venezuela no solo fortalezca sus
capacidades internas, sino que también intensifique la cooperacién internacional y
la armonizacion de marcos juridicos.

La efectiva criminalistica digital, como se desprende del analisis de autores como
Casey (2011) y Wall (2008), es una disciplina dinamica que requiere no solo
pericia técnica, sino también una profunda comprension del contexto legal y las
motivaciones criminoldgicas.

El éxito del CICPC en el abordaje del cibercrimen dependera de una inversién
sostenida y estratégica en talento humano, infraestructura tecnoldgica y desarrollo
legislativo. Esto implica la creacion de programas de capacitacion que no solo
cubran las técnicas forenses basicas, sino que también aborden las emergentes
amenazas cibernéticas y las tecnologias disruptivas.

Una proactiva actualizacion de la Ley Especial Contra los Delitos Informaticos es
indispensable para garantizar que el CICPC disponga de las herramientas
juridicas adecuadas para enfrentar las nuevas modalidades delictivas. La
criminalistica digital no es solo una herramienta de investigacién ex post facto,
sino un componente critico de la estrategia nacional de ciberseguridad, cuyo
fortalecimiento es vital para proteger la infraestructura critica, la economia y los
derechos fundamentales de los venezolanos en la era digital.
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