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GENERACION DE DATOS SINTETICOS'ORIENTADA A LA DETECCION
DEL LA/FT MEDIANTE SIMULACION BASADA EN AGENTES

Rincon Gémez, Yinneth Zulay! -  Melgarejo Rey, Miguel Alberto?

RESUMEN

La investigacién en Colombia para la Prevencién del Lavado de Activos y Financiacién del Terrorismo en adelante por
sus siglas (LA/FT) enfrenta dificultades importantes como: el acceso a datos reales es limitado debido a las normas de
proteccion de datos personales (Habeas data) por temas de confidencialidad y regulacion. Esta restriccion complica el
desarrollo y la validacién de herramientas analiticas en contextos reales. Ante este problema, la generacion de datos
sintéticos se presenta como una alternativa util para entrenar y evaluar sistemas de deteccién. En este trabajo se propone
un modelo de generacién de datos sintéticos que utiliza una simulacién basada en agentes para reproducir
comportamientos transaccionales y patrones que pueden surgir en conte xtos asociados al riesgo de LA/FT. La asociacion
de reglas de inferencia difusa permite representar la incertidumbre presente en los perfiles sociodemogréficos, en los
comportamientos financieros y en las tipologias de riesgo. La propuesta busca convertir conocimiento experto en un
modelo computacional capaz de generar datos sintéticos con caracteristicas similares a las que podrian observarse en
redes transaccionales reales. Estos datos pueden utilizarse en entornos controlados para probar y ajustar algoritmos de
analitica aplicados a la deteccion del LA/FT.

Palabras clave: lavado de activos y financiacién del terrorismo, datos sintéticos sin semillas, I6gica difusa, simulacion
basada en agentes

SYNTHETIC DATA GENERATION ORIENTED TO LA/FT DETECTION
THROUGH AGENT-BASED SIMULATION

ABSTRACT

Research in Colombia for the prevention of Money Laundering and Terrorist Financing, hereinafter LA/FT, faces important
difficulties such as limited access to real data due to personal data protection rules, confidentiality and regulation. This
restriction complicates the development and validation of analytical tools in real contexts. In response, synthetic data
generation is presented as a useful alternative to train and evaluate detection systems. This paper proposes a synthetic
data generation model that uses agent-based simulation to reproduce transactional behaviors and patterns that may arise
in contexts associated with LA/FT risk. The association of fuzzy inference rules makes it possible to represent uncertainty
in sociodemographic profiles, financial behaviors and risk typologies. The proposal seeks to convert expert knowledge into
a computational model capable of generating synthetic data with characteristics similar to those that could be observed in
real transactional networks.

Keywords: anti money laundering, seedless synthetic data, fuzzy logic, fuzzy agent-based simulation
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Introduccion

La validacion de los datos para la deteccion del LA/FT enfrenta una criticidad por la escasa
disponibilidad de datos transaccionales abierto o accesible, asi mismo la economia se ve
constantemente amenazada por actividades delictivas complejas. Para contrarrestar estas
amenazas, las instituciones financieras han adoptado sistemas de monitoreo basados en
analitica de datos; sin embargo, el desarrollo y validacion de estos algoritmos enfrentan un
obstaculo critico: la inaccesibilidad a datos transaccionales reales debido a las regulaciones
de proteccion de datos personales y secreto bancario (habeas data). Como sefiala Ding
(2025), esta limitacion crea un entorno de investigacion restringido donde la reproducibilidad
cientifica es casi inexistente.

Ante esto, la generacion de datos sintéticos ha surgido como una solucién proyectada. No
obstante, la mayoria de los enfoques actuales dependen de datos reales previos para
entrenar modelos generativos, como redes neuronales generativas adversarias (GAN)
(Assefa et al., 2020). Esta investigacion propone una ruptura paradigmatica mediante la
generacién de datos sintéticos. El enfoque se fundamenta en la intercalacion del
conocimiento experto y las tipologias de LA/FT hacia un entorno de simulacion
computacional.

La propuesta técnica integra la simulacion basada en agente implementados en la
plataforma NetLogo, (Wilensky, 1999). La simulacion permite que la interaccién de agentes
opere bajo reglas de comportamiento heterogéneas (Wilensky, 1999). Por su parte, los
sistemas difusos aportan un mecanismo viable para modelar los perfiles de riesgo, donde
la frontera entre una transaccion legitima y una sospechosa no es binaria, sino gradual
(Zadeh, 1965). Este disefo no solo busca replicar datos, sino generar un laboratorio donde

se puedan probar tipologias de lavado de activos antes de que ocurran en el mundo real,
cerrando asi la brecha entre la teoria basada en expertos y la validacion de algoritmos de
deteccion (Lopez Rojas et al., 2016).

El problema radica en la irregularidad de informacion y las barreras que impiden el avance
de la analitica avanzada en la deteccion del LA/FT. Mientras que las organizaciones
criminales y delictivas evolucionan en sus tacticas de ocultamiento, la comunidad cientifica
se encuentra estancada por la imposibilidad de acceder a bases de datos transaccionales
reales debido a las regulaciones de proteccion de datos (habeas data) y el secreto bancario
(Ding, 2025; | 6pez Rojas et al., 2016).
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Antecedentes

La investigacion en la deteccion del LA/FT ha transitado histéricamente por tres grandes
etapas de recoleccion y uso de datos. En una primera etapa, el andlisis se centraba en
datos reales anonimizados proporcionados por instituciones bajo acuerdos de
confidencialidad estrictos. Autores como Ngai et al. (2011) demostraron que, si bien estos
datos son de alta fidelidad, la imposibilidad de compartirlos frenaba el avance de la
comunidad académica.

El reporte de operaciones sospechosas se apoyd en enfoques heuristicos y sistemas-
deteccidn de casos en entornos financieros, orientados a identificar patrones inusuales de
manera rapida dentro del proceso de monitoreo (Le-Khac y Markos, 2009). En los primeros
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trabajos sobre deteccion del LA/FT se emplearon enfoques clasicos basados en heuristicas,
maquinas de soporte vectorial y arboles de decisién para discriminar operaciones
sospechosas y evaluar niveles de riesgo, (Le-Khac y Markos, 2009; Tang y Yin, 2005; Wang
& Yang, 2007).

En una segunda etapa, surgié el concepto de datos sintéticos, donde destaca el simulador
PaySim, desarrollado por Lopez Rojas et al. (2016). Utiliza modelos de simulacion basados
en agentes calibrados a partir de un mes de registros de transacciones reales de una
empresa de dinero movil. Aunque este avance permitio la libre distribucion de conjunto de
datos para pruebas de algoritmos de deteccidon, mantiene una dependencia critica: requiere
de un conjunto de datos real base para su configuracion inicial, lo que en muchos contextos
sigue siendo una barrera.

La eficacia de los sistemas de deteccion del LA/FT depende, en gran medida, de su
capacidad para distinguir entre transacciones legitimas y operaciones potencialmente
ilicitas. No obstante, en el ambito de la investigacion este problema presenta una dificultad
metodoldgica particular: los datos transaccionales reales suelen ser altamente
confidenciales, lo que limita la disponibilidad de conjuntos publicos y restringe la
comparacion rigurosa entre modelos en aspectos como eficiencia, efectividad, desbalance
de clases, deriva conceptual e interpretabilidad (Jensen, 2023; Altman et al., 2023).

Objetivos

¢ Disefar un modelo de generacién de datos sintéticos para la deteccién del Lavado
de Activos y la Financiacion del Terrorismo (LA/FT), mediante la simulacion basada
en agentes.

¢ |dentificar las tipologias de LA/FT y los comportamientos transaccionales
asociados, con el fin de definir las variables, umbrales y reglas de monitoreo que
regiran el comportamiento esperado de los agentes.

e Disefiar la arquitectura de simulacion en la plataforma Netlogo definiendo las reglas
y protocolos de los agentes al igual la dinamica de un entorno financiero.

e Modelar el comportamiento transaccional sospechoso mediante sistemas de
inferencia difusa.

e Generar un conjunto de datos sintéticos a partir del modelo disefiado, contrastando
descriptivamente los perfiles transaccionales resultantes.

Marco referencial

En la préctica, la innovacion en la prevencién y detecciéon del LA/FT ha avanzado en dos
direcciones principales. La primera corresponde a la incorporacion de nuevas tecnologias
como la analitica avanzada, la automatizacion y la inteligencia artificial en los sistemas de
monitoreo transaccional. La segunda se orienta a la construccién de entornos reproducibles
que permitan experimentar y comparar métodos cuando los datos reales no pueden
hacerse publicos. Desde el plano regulatorio y operativo, existe consenso en que estas
tecnologias pueden mejorar la calidad y la eficiencia de las medidas Anti-Money Laundering
(AML/CFT), siempre que su adopcién se enmarque en un enfoque responsable y basado
en riesgos (Grupo de Accion Financiera Internacional [GAFI], 2021).
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A diferencia de los enfoques revisados por (Fan, 2025), que se centran en deteccion basada
en deep learning sobre datos transaccionales, esta investigacion propone una aproximacion
de generacion sintética mediante simulacion basada en agentes y Sistemas difusos.

Una de las lineas de trabajo mas desarrolladas consiste en generar datos sintéticos
obtenidos con datos reales, o bien entrenados a partir de histéricos internos, con el
proposito de construir benchmarks publicos. Un referente ampliamente citado en esta linea
es SynthAML, propuesto como una base de datos sintética disefiada para evaluar y
comparar métodos estadisticos y de aprendizaje automatico en el ambito de AML (Jensen,
2023).

Otra linea ampliamente difundida es la generacién tabular mediante modelos generativos
entrenables. En este campo, Jas redes generativas adversarias, propuestas por Goodfellow

( Etiminado: conditional Tabular GAN

et al. (2014), constituyen la base conceptual de modelos posteriores como CTGAN,
desarrollado para datos tabulares con variables mixtas y distribuciones complejas (Xu et

al., 2019).

Cuando la investigacion busca independencia total respecto de los datos reales, o
simplemente no dispone de histéricos, cobra relevancia la generacion de datos. En este
enfoque, los datos no se derivan de registros previos, sino que emergen de supuestos del
dominio, reglas, roles y restricciones definidas dentro del sistema simulado.

Finalmente, a partir del afio 2019, se observa un incremento del 90 % en la produccién
cientifica, alcanzando un aumento del 300 % para el afo 2022. Esta tendencia
contemporanea, analizada mediante herramientas como VOSviewer evidenciado en la
Figura 1, revela un desplazamiento desde los modelos deterministicos hacia la integracion
de analitica avanzada y simulaciones de sistemas sociales complejos.

Figura 1,

[Resultados de busqueda de bibliografias en VOSviewer para AML |
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En Anti-Money Laundering (AML), la simulacién a gran escala ha cobrado fuerza
especialmente en problemas donde la estructura de red resulta determinante. Un trabajo
influyente en esta linea es “Scalable Graph Learning for Anti-Money Laundering: A First
Look”, que introduce AMLSim como generador y simulador para construir grafos de
transacciones sintéticas a gran escala y evaluar técnicas de aprendizaje en grafos aplicadas
a AML (Weber et al., 2018).

Marco conceptual

e Agente (Agent): Entidad computacional auténoma, con ubicacion y capacidades
sensoriales, que interactua con otras entidades dentro de un entorno para alcanzar
objetivos especificos. En NetLogo, los agentes (turtles) ejecutan comportamientos
distribuidos (Wilensky & Rand, 2015).

e Dato Sintético: Informacién generada mediante modelos que no requieren una
distribucion de probabilidad de datos reales como entrada inicial, basandose en
reglas légicas y conocimiento experto para su construccion (Assefa et al., 2020).

e Financiacion del terrorismo: La financiacion del terrorismo consiste en proveer o
recaudar fondos, bienes o activos, por medios directos o indirectos, con el propésito
de facilitar la comision de actos terroristas o de apoyar a terroristas y organizaciones
terrorista (GAFI, 2025; Naciones Unidas, 1999).

¢ Inferencia Difusa (Fuzzy Inference): Proceso de mapeo de un conjunto de entradas
dadas a una salida utilizando la teoria de conjuntos difusos, que permite capturar el
razonamiento humano aproximado en sistemas de decision (Ross, 2016).

e Modelo Basado en Agentes: Paradigma de modelado computacional que analiza el
sistema desde la perspectiva de sus constituyentes individuales, permitiendo
observar la emergencia de fendmenos globales a partir de reglas locales (Macal y
North, 2010).

e Tipologia de Riesgo: Clasificacién de los métodos y tendencias utilizados por las
organizaciones criminales para dar apariencia de legalidad a fondos ilicitos, sirviendo
como base para el disefio de escenarios de deteccion (GAFI, 2023).

Metodologia

La metodologia ODD (Overview, Design concepts, Details) es un protocolo estandarizado
para describir modelos basados en agentes y otros modelos de simulacion de manera clara,
completa y replicable. Su estructura organiza la descripcion del modelo en tres niveles: una
vision general del propdsito, las entidades, variables y escalas, asi como del proceso y la
secuencia temporal; los conceptos de disefio que explican la l6gica del comportamiento del
sistema; y los detalles de implementacién, como la inicializacion, los datos de entrada y los
submodelos. En conjunto, ODD busca mejorar la transparencia del modelo, facilitar su
comprensioén y favorecer su reproduccién o comparacion en otros estudios (Grimm et al.,

( Eliminado: (Weber, 2018).

[ Eliminado: 2.2.

[ Eliminado: terroristas (Force, 2025), (Unidas, 1999).

)

Eliminado: ([GAFI], International Standards on Combating
Money Laundering and the Financing of Terrorism &
Proliferation: The FATF Recommendations, 2023).

( Eliminado: 3.

[Eliminado: (Grimm, 2020), (Szangolies, 2024).

2020; Szangolies, 2024).

La investigacion adopta el enfoque ODD con el fin de disefiar y desarrollar un modelo
computacional como un generador de datos sintéticos para LA/FT donde se busca
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identificar el problema, plantear el disefio, construir un modelo en NetLogo y evaluar su
utilidad mediante los resultados obtenidos. Este método permite iterar entre la base de
conocimientos (teoria y expertos) y el desarrollo del artefacto (modelo en NetLogo) como
se observa en la Tabla 1.

( Etiminado: 3.

Tabla 1
Metodologia para la generacion de datos sintéticos mediante el protocolo ODD.

Fase Metodolégica Componentes Esenciales

Fase 1: Definicion del Modelo Establecimiento del objetivo general de la simulacion, revision de la
literatura econémica sobre lavado de dinero y analisis del estado del
arte en modelos basados en agentes.

Fase 2: Analisis del Sistema Mapeo exhaustivo del entorno LA/FT (proceso del crimen financiero).
Identificacion cualitativa de los actores involucrados, sus roles y sus
interacciones iniciales.

Fase 3: Disefio del Modelo Traduccién de conductas a variables cuantitativas. Formalizacion de
las reglas de decision difusas y estructuracion del pseudocoédigo de
simulacién para NetLogo.

Fase 4: Simulacion y Cadificacion del entorno en la plataforma NetlLogo, calibracion de
Calibracion parametros iniciales mediante datos histéricos y ejecuciéon de
escenarios de estrés transaccional (ticks).

Fase 5: Analisis de Resultados  Extraccion masiva de datos (comportamientos emergentes),
generacién de indicadores clave de riesgo (KRI) y evaluaciéon
estadistica de los falsos positivos/negativos.

Fase 6: Evaluacion Final Interpretacion multidisciplinaria de los hallazgos a la luz de la
normativa vigente (UIAF/GAFILAT), documentacion de lecciones
aprendidas y formulacién de conclusiones.

Nota. Elaboracion propia

La formalizacion computacional justifica el uso de una Simulacion Basada en Agentes para
generar datos sintéticos que posean “realismo semantico” a partir de interacciones locales
(Assefa, Dochev, & Eyal, 2020). El estudio adopta un enfoque de disefio y construccion de
modelo orientado al desarrollo de un generador de datos sintéticos sin datos reales para
LA/FT.

Propésito del modelo

El modelo es disefhado para generar datos transaccionales sintéticos desde cero que
representen comportamientos financieros asociados tanto a actividades legitimas como a
tipologias de LA/FT, sin utilizar datos histéricos reales como base de calibracion. En lugar
de depender de distribuciones aprendidas a partir de datos observados, el sistema parte
del conocimiento experto formalizado en reglas de decision difusas y en protocolos de
interaccion entre agentes.
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Desarrollo del modelo

El modelo se construyé en tres capas articuladas. Primero, las tipologias de LA/FT
documentadas por la UIAF y GAFILAT (GAFILAT, 2016), se tradujeron en reglas de
comportamiento para los agentes, definiendo quiénes participan en el esquema y qué
acciones ejecutan. Sobre esa base, se implementé la simulacién en NetLogo (Wilensky,

( Eliminado: 3.2. )

Eliminado: (Grupo de Accidn Financiera de Latinoamérica
[GAFILAT], 2016)

NetLogo, 1999), donde los agentes interactian en ciclos discretos que reproducen la
dinamica transaccional del esquema. Finalmente, cada transaccion generada es evaluada
por un sistema de inferencia difusa tipo Mamdani, que asigna un puntaje de riesgo continuo
(risk_score) a partir de sefales cualitativas como la frecuencia, la cercania a zonas
fronterizas y la consistencia del perfil del agente, tal y como se refleja la secuencia en la
Tabla2y Tabla 3.

Tabla 2

Esquema de desarrollo e implementacion del modelo generador sintético basado en-+
agentes y sistema difuso Mamdani

Paso Denominacion Descripcion de actividades e instrumentos técnicos
secuencial del hito P
Paso 1 Conocimiento Recopilacion, analisis e integracion de sefales de alerta e
Experto informes de tipologias emitidos por organismos reguladores
(UIAF, GAFILAT, GAFI) para asentar las bases del
comportamiento delictivo.
Paso 2 Formalizacion Traduccion de las tipologias cualitativas a reglas de negocio
Légica condicionales (Booleanas y de umbral) y asignacion de roles
matematicos especificos para cada tipologia de agente
simulado.
Paso 3 Programacion en Desarrollo del entorno computacional distribuido. Configuracion
NetLogo del espacio (patches), temporizadores (ticks) y codificacion de
las rutinas de movimiento de capitales financieros entre nodos.
Paso 4 Modelado de Implementacion del algoritmo de inferencia difusa tipo
Logica Difusa Mamdani para calcular el nivel exacto de sospecha (risk_score)
transaccional, superando la rigidez de los sistemas
tradicionales basados en reglas fijas.
Paso 5 Generacién de Ejecucién de simulaciones a gran escala (Montecarlo) y
Datos Sintéticos exportacién automatizada de archivos CSV contentivos de

millones de transacciones enriquecidas con variables de riesgo
para su andlisis posterior.

Nota. Elaboracion propia

’
e
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[Eliminado: (Wilensky, NetLogo [Software], 1999), ]
[Eliminado: 3. ]
( Eliminado: 3. ]

Con formato: Justificado, Espacio Antes: 3 pto, Interlineado:
sencillo

Eliminado: Tabla 3.1: Metodologia para la generacién de
datos sintéticos por la metodologia ODD.q|
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Tabla 3, [Eliminado: .2 ]
Esquema de jipoloqia simulada Con formato: Fuente: (Predeterminada) Arial, 12 pto, Negrita,
Sin Cursiva
Agente / Nodo Etapa LA/FT Accién y Comportamiento Parametros de E"mingdm _dte,st_afmt/)’o e ;mp’eme"fétmfén d_e/t mm’z’_‘;
A generador sintetico basado en agentes y sistema difuso
de Red Asociada Programado Control Mamdani.
Clientes Operacién Ejecucion de depdsitos, retiros y Frecuencia salarial, [ Con formato: Fuente: (Predeterminada) Arial, 12 pto )
Legitimos Econdémica transferencias comerciales estandar consumo promedio, {Con formato: Izquierda, Espacio Antes: 3 pto, Interlineado: }
Normal dentro de los circuitos econémicos dispersion geografica sencillo, Disefio: Claro
licitos. baja.
Mulas Placement Fraccionamiento de grandes sumas Probabilidad de
financieras (Colocacion) de dinero en efectivo ilicito para depésito, capacidad
(Smurfs) realizar depositos repetitivos por maxima por tick, limite
montos inferiores al umbral de de alerta bancaria.
reporte legal.
Bancos e Ecosistema de Procesamiento de las operaciones Nivel de efectividad de
Infraestructura  Soporte transaccionales, acumulacion de SARLAFT, umbrales
(Intermediacion) fondos en cuentas concentradoras y automaticos de
actualizacion de contadores de red. blogueo.
Agente Layering and Agrupacion de fondos limpios Destino final de
Estructurador Integration provenientes de multiples mulas y fondos (Jurisdicciones
(Estratificacion) ordenamiento de transferencias no cooperantes), ratio

electronicas internacionales de alta
velocidad hacia paraisos fiscales o
empresas fachada.

de diversificacion.

JNNota. Elaboracion propia

Simulacion basada en Agentes

En la simulacion se simplifica el esquema en cuatro etapas: (i) operaciones legitimas
(transferencias locales), (i) placement (depdsitos en efectivo por mulas), (iii) layering
(traslado por cheque hacia la cuenta concentradora), y (iv) integracion (transferencias

internacionales a beneficiarios) tal como se muestra en la Tabla 4.

Tabla 4

Componentes principales del modelo basado en agentes

b2

Componente

Descripcion

Dimensioén espacial
Dimension transaccional

Dimensién de perfil

Agentes cliente

Agentes financieros

Zonas fronterizas

Uso de efectivo, cheque y transferencias

Realizan transacciones financieras

Inconsistencias econémicas frente al nivel transaccional

Procesan operaciones y aplican reglas de monitoreo

.
e
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( Eliminado: 1 =

Con formato: Fuente: (Predeterminada) Arial, 12 pto, Disefio:
Claro

sencillo

Eliminado:

{Con formato: Izquierda, Espacio Antes: 3 pto, Interlineado: }

Tabla con formato
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Agentes de riesgo Representan comportamientos asociados a tipologias especificas {Eliminado: }
Tabla 3.4: 3.3.
Variables de estado del Saldo disponible, frecuencia transaccional, monto promedio de Eliminados: Tabla 3.1: Metodologia para la generacién de
cliente transaccion, perfil sociodemografico sintético y nivel de riesgo datos sintéticos por la metodologia ODD.{| ‘
calculado 1
Con formato: Fuente: (Predeterminada) Arial, 12 pto, Sin
WNota. Elaboracién propia Cursiva, Disefio: Claro
. L i . . i . [Con formato: Fuente: (Predeterminada) Arial, 12 pto ]
La simulacién opera en tiempo discreto mediante ticks, donde cada tick representa una [ Tabla con formato )
hora; en los experimentos se simulan 240 ticks (10 dias). Las distancias se expresan en [ Eliminado: § &,
Km y se derivan de una escala Km-por-patch. —
[ Movido (insercion)[4] ]
Tabla 5 [Con formato: Fuente: (Predeterminada) Arial, 12 pto ]
.. . . Con formato: Izquierda, Espacio Antes: 4 pto, Después: 4
oles de agentes y relacion con la tipologia {pto, Interlineado: sencillo, Disefio: Claro }
Rol del Agente Descripcion en Tipologia Atributo critico en el modelo < [ Tabla con formato )
[ Eliminado: ]
Persona que realiza multiples depésitos en Ubicacion frontera; frecuencia de [COH formato [ﬂ
Pitufo (Mule) efectivo en zonas fronterizas. depositos.
[Con formato [ﬂ
Estructurador Duefio de la cuenta concentradora (Banco [CO,, formato [ﬂ
(Launderer) D) que envia giros internacionales. Actividad declarada vs. giros. [COH formato ﬁ
Entidad Financiera  Bancos A, B, C (receptores) y Banco D | Dividir celdas )
(Bank) (emisor internacional). Rol local vs. internacional. [ Dividir celdas ]
Empresas en Asia con alertas o [ ( Con formato )
Beneficiario (Sink)  antecedentes. Riesgo jurisdiccional; flagged. | [Con formato [ﬂ
. . [Con formato ﬁ
Nota. Elaboracion propia , [COn formato [ﬂ
[ [ Eliminado: tick ]
M | [Con formato ﬁ
Flujo por tick de la simulacion basada en agentes para la tipologia de transferencias | [COn formato [ﬁ
electronicas (LA/FT) [ Con formato )
. Variabl . L s Eliminado: tick
Bloque Funcional a ’al.) el Tipo de Mapeo / Funcion < [ ]
Métrica boH Impacto en el Modelo, | ( con formato .
del FIS, Evaluad Matematica TP TTTETR—
valuada [Con formato [ﬂ
Variables de Monto de la Funcién de pertenencia Alimentacion multidimensional « [Con formato [ﬂ
Entrada transaccion trapezoidal y triangular (Bajo,  del motor difuso por cada /[ con formato 3
[(Fuzzificacion), Medio, Alto). JICK individual. / - -
[Con formato: Fuente: (Predeterminada) Arial, 10,5 pto ]
Variables de Frecuencia Funcién de pertenencia Alimentacién multidimensional « [Con formato: Fuente: (Predeterminada) Arial, 10,5 pto ]
Entrada transaccional Gaussiana (Esporadica, del motor difuso por cada ( Con formato )
[(Fuzzificacion), Regular, Intensiva). JICK individual. [
Con formato [ﬂ
/ [ Eliminado: tick ]
Variables de Riesgo Funcion Légica (_Pu_ntu_ac_ic")n Alimentacion multidimensional « [COn formato [—ﬂ
Entrada Geografico, asignada segun jurisdiccién de del motor difuso por cada [COn formato ﬁ
(Fuzzificacion), origen/destino), JICK individual.
[Con formato [ﬂ
[Con formato ﬁ

’
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Motor de Base de Reglas Evaluacion simultanea Interconexion légica de b
Inferencia Expertas (IF - mediante operadores légicos  variables sin depender de
(Mamdani), THEN) difusos (Minimo para AND / umbrales rigidos lineales.

Maximo para OR). Ejemplo: IF
Monto es Alto AND Frecuencia
es Intensiva THEN Riesgo es
Muy Alto.

Variable de Salida isk_score, Método del Centroide

Generacion del indicador <

(Defuzzificacién), (Conversion del area difusa cuantitativo final de alerta

resultante a un valor escalar
numeérico continuo entre 0.0 y
1.0),

para la matriz de riesgos,,

Nota. Elaboracion propia

Para mejor facilidad de lectura del modelo, ademas de los roles descritos en la tabla 5, se
presenta el siguiente Bloque Funcional del FIS de /a Tabla 6 que sigue cada agente en la
simulacién. Este flujo resume qué acciones ejecuta cada actor por tick (hora) y en qué
condiciones se activan eventos clave como depdésitos, traslado por cheque, concentracion
de fondos y transferencias internacionales. Con esto se entiende mejor cémo la tipologia
se “traduce” a procesos operativos dentro del modelo basado en agentes, antes de aplicar
el sistema difuso de puntaje de riesgo.

Sistema de inferencia difusa para puntaje de riesgo

Para estimar el riesgo transaccional, el modelo incorpora un sistema de inferencia difusa
tipo Mamdani, capaz de combinar sefiales cualitativas propias de la tipologia sin recurrir a
umbrales rigidos (Mamdani y Assilian, 1975). En cada tick de la simulacién desarrollada en
NetLogo, (Wilensky, NetLogo, 1999), las transacciones generadas alimentan este sistema.
En una primera etapa, se calculan las variables de estado como entradas nitidas (crisp
inputs); posteriormente, estas se interpretan mediante etiquetas lingUisticas (fuzzy inputs)
para obtener un puntaje final de riesgo (risk_score) el cual se calcula utilizando funciones
de pertenencia trapezoidales, triangulares y suaves (sigmoidal/gaussiana) para mapear las
entradas numéricas a grados de pertenencia (Zadeh, 1965). La Tabla 7 sintetiza las etapas
del lavado contempladas y el comportamiento esperado en cada una de ellas.

Tabla 7
Sefiales de la tipologia y sus variables del modelo,
i Variable
Etapa del Comportamiento del Agente Var|ab_le de Estado Linglistica
Lavado (Crisp Input)
(Fuzzy Input)

Colocacion El Pitufo deposita efectivo en origin_dist_ Km Nivel de Riesgo

Bancos A, B, C. Geografico
Colocacion El Pitufo realiza multiples amount_ratio, freq_count Monto y

depdsitos pequenos. frecuencia
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Con formato: Fuente: (Predeterminada) Arial, 10,5 pto, Color
de fuente: Negro

Con formato: Espacio Antes: 3 pto, Después: 3 pto,
Interlineado: sencillo, Borde: Superior: (Sin borde), Inferior:
(Sin borde), Izquierda: (Sin borde), Derecha: (Sin borde),
Entre : (Sin borde)

Cursiva, Color de fuente: Negro

Con formato: Fuente: (Predeterminada) Arial, 10,5 pto, Color

Con formato: Fuente: (Predeterminada) Arial, 10,5 pto, }
de fuente: Negro }

Con formato: Fuente: (Predeterminada) Arial, 10,5 pto

Con formato: Fuente: (Predeterminada) Arial, 10,5 pto,
Cursiva

Con formato: Fuente: (Predeterminada) Arial, 10,5 pto,
Cursiva, Color de fuente: Negro

Con formato: Fuente: (Predeterminada) Arial, 10,5 pto

Con formato: Espacio Antes: 3 pto, Después: 3 pto,
Interlineado: sencillo, Borde: Superior: (Sin borde), Inferior:
(Sin borde), Izquierda: (Sin borde), Derecha: (Sin borde),
Entre : (Sin borde)

Cursiva

Con formato: Fuente: (Predeterminada) Arial, 10,5 pto, Color

Con formato: Fuente: (Predeterminada) Arial, 10,5 pto ]
de fuente: Negro }

Con formato: Fuente: (Predeterminada) Arial, 10,5 pto, Color
de fuente: Negro

Con formato: Fuente: (Predeterminada) Arial, 10,5 pto, Color
de fuente: Negro

Eliminado: |

Cursiva

Eliminado: 3.

Eliminado: 3.

Eliminado: 3.4.
Eliminado: (Wilensky, NetLogo [Software], 1999),
Eliminado: 3.

{
|
|
(
|
|
(
[
{Con formato: Fuente: (Predeterminada) Arial, 10,5 pto,
|
|
|
[
E
[
[
(
(
[

)

on formato: Fuente: (Predeterminada) Arial, 12 pto, Sin }
)

)

)

)

)

[Con formato: Fuente: (Predeterminada) Arial, 12 pto ]

[Con formato: Fuente: (Predeterminada) Arial, 12 pto, Cursiva ]
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Estratificacion  El Pitufo mueve fondos al tx_type (Efectivo/Cheque)  Opacidad del
Estructurador (Banco D) Instrumento
mediante cheques.

Integracion El Estructurador envia jur_risk, flagged Riesgo
transferencia internacional. Jurisdiccional

Transversal Operacion no coincide con profile_cons Consistencia de
perfil. Perfil

Nota. Elaboracién propia

El conjunto de datos integra variables estructurales, espaciales, temporales y conductuales.
No se basa en registros reales ni en calibracion histérica, sino en reglas expertas
formalizadas mediante los sistemas difusos. La combinacién de estas variables permite
analizar tanto la dinamica del esquema como la capacidad emergente del sistema de riesgo.

Este modelo usa las siguientes entradas: distancia a frontera (dist_Km), frecuencia en
ventana ( freq_count ), relacion con umbral (amount_ratio), consistencia de perfil
(profile_cons ), riesgo jurisdiccional ( jur_risk), indicador flagged (0/1) y velocidad
(speed_hours).

Para asignar un puntaje de riesgo a cada transaccion, se implementd un sistema de
inferencia difusa tipo Mamdani. Su funcionamiento se apoya en reglas “SI — ENTONCES”

[ Eliminado: | [ﬂ

Con formato: Fuente: (Predeterminada) Arial, 12 pto, Sin
Cursiva

evidenciado en la Tabla 8 que articulan sefales cualitativas propias de la tipologia, como la ( Eliminado: tabla 3. )
cercania a la frontera, la frecuencia dentro de una ventana de tiempo, la estructuracion ( con formato: Fuente: (Predeterminada) Arial, 12 pto )
proxima al umbral, la consistencia con el perfil y el nivel de riesgo del destino.

Tabla 8

Base de reqglas difusas (Mamdani) para T”iSk_SCOT'eA [Con formato: Fuente: (Predeterminada) Arial, 12 pto ]

L. . . Con formato: Fuente: 12 pto
Regla IF (antecedentes) Operador THEN Interpretacion tipologica % : : : i i i %
g p (consecuente) (1 linea) Con formato: Fuente: (Predeterminada) Arial, 12 pto, Cursiva

R1 geo_border A f_high AND = min  risk = Critical Repeticion cerca de frontera +
A a_structured estructuracion cercana al umbral
(patron pitufeo).

R2 c_incons A j_high AND = min  risk = Critical  Operacién no coherente con el
perfil y destino/jurisdiccion de
mayor riesgo.

R3  flagged — (directa) risk = High Beneficiario o contraparte con
sefiales previas eleva el riesgo.

R4 v_immediate A j_high AND = min  risk = High Transferencia rapida hacia
jurisdiccion de riesgo (patron
acelerado).

’
B
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R5 a_high — (directa)
R6 geo_interior A c_cons AND
A j_low A (=flagged) = min,NOT
A v_normal =(1
— flagged)

risk = High

risk = Low

Monto que supera el umbral de
reporte (sefial cuantitativa
directa).

Condiciones compatibles con
operacion esperada (baja sefial
de riesgo).

Nota. Elaboracion propia

Se corrieron tres (3) escenarios expuestos en la Tabla 9, para evaluar la sensibilidad del

Eliminado:

)

Eliminado: |

modelo ante cambios en el comportamiento de los depdsitos de las mulas, el escenario
base corresponde al experimento principal con el comportamiento de cada uno.

Tabla 9
Matriz de escenarios: parametro de estructuracion y controles
Variable Escenario 0 Escenario 1 Escenario 2 “

mule-deposit-prob 0.35 0.20 0.50
num-customers 200 200 200
Nummules 20 20 20
num-launderers 3 3 3
num-beneficiaries 40 40 40
border-width 6 6 6
Km-per-patch 5 5 5
report-threshold 10 10 10
ticks-per-day 24 24 24
freq-window 24 24 24
max-deposits-per-tick 3 3 3
customer-tx-prob 0.05 0.05 0.05
max-wires-per-tick 6 6 6
max-ticks 240 240 240

Nota. Elaboracién propia
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Eliminado: 3.

Con formato: Fuente: (Predeterminada) Arial, 12 pto

Con formato: Fuente: 12 pto

Con formato: Fuente: (Predeterminada) Arial, 12 pto

Con formato: Fuente: (Predeterminada) Arial, 12 pto

Con formato: Fuente: (Predeterminada) Arial, 12 pto, Negrita,

Sin Cursiva

Con formato: Fuente: (Predeterminada) Arial, 12 pto

[
(
(
(
(
[Con formato: Fuente: (Predeterminada) Arial, 12 pto
(
f
(
(

Tabla con formato

)
)
)
)
J
)
|
J
J

Eliminado:
Tabla 3.4: 3.3.

Eliminado: Tabla 3.1: Metodologia para la generacion de
datos sintéticos por la metodologia ODD.q|
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Resultados

Configuracién del experimento

Dado el caracter estocastico del modelo, se realizaron 10 corridas por cada escenario, para
un total de 30 ejecuciones. Esto permitié analizar la variabilidad de los resultados y
seleccionar, en cada escenario, la corrida con mejor desempefio segun el valor de AUC.

En cada escenario se tom6 como referencia la corrida con mejor desempefio, definida a
partir del mayor valor de AUC. Bajo este criterio, se seleccionaron S0_run04, S1_run09 y
S2_run02, siendo S1_run09 el conjunto de datos principal para el analisis posterior. Entre
las corridas analizadas, S1_run09 fue la que se tomo6 como referencia principal, porque
mostré el mejor comportamiento dentro del escenario S1. En esa ejecucion el modelo logré
diferenciar mejor entre transacciones legitimas y transacciones asociadas a LA/FT,
reflejado en el mayor valor de AUC observado.

En conjunto, este comportamiento indica que mule — deposit — prob influye de manera
directa tanto en el volumen como en la composicién de las transacciones generadas. En
ese sentido, el parametro actia como un mecanismo de control sobre la intensidad de la
fase de placement y sobre la forma en que esta se proyecta hacia las etapas posteriores
del esquema,

La tabla 10 muestra, para cada escenario (SO, S1 y S2), la corrida con mejor desempefio
entre las 10 réplicas realizadas, entendida como aquella que alcanzé el mayor valor de
AUC. En la tabla 10, se presenta el numero total de transacciones generadas, su
distribucion entre operaciones legitimas y operaciones asociadas a LA/FT, asi como dos
indicadores clave para valorar el comportamiento del puntaje de riesgo: el AUC (ROC), que
permite apreciar su capacidad de separabilidad, y el porcentaje de transacciones LA/FT con
risk_score = 70, utilizado como una medida de cobertura de los casos clasificados con
riesgo alto.

Tabla 10
Resumen por escenario

mule-deposit- AUC % LAIFT

4.1
4.1.

Con formato: Fuente: (Predeterminada) Arial, 12 pto, Negrita,
Color de fuente: Automatico

Con formato: Fuente: (Predeterminada) Arial, 12 pto, Negrita,
Sin Cursiva

Con formato: Fuente: (Predeterminada) Arial, 12 pto, Negrita,
Sin Cursiva

Eliminado: 4.1.

[Eliminado: ]
[ Eliminado: 4.1 ]
( Eliminado: 4.1 )
[Con formato: Fuente: (Predeterminada) Arial, 12 pto ]

Escenario prob Transacciones Legitimas LA/FT (ROC) con score > 70 {;:3;'1 Ifrz]:ém;:; (()::ensterﬁzi;l:l,0 Espacio Antes: 3 pto, Después: 3 }
SO 0.35 11,419 2,424 8,995 0.720 43.9%
S1 0.20 8,109 2,475 5,634 0.846 69.3 %
S2 0.50 13,852 2,485 11,367 0.608 215 %

Nota. Elaboracion propia

Comportamiento temporal de la dindmica por tick

La Figura 2 presenta la evolucién temporal de las transacciones por tick y por fase en los
tres escenarios analizados. En el escenario base (S0) se aprecia una dinamica
relativamente balanceada: la fase de placement concentra el mayor volumen de actividad,
legit muestra oscilaciones moderadas, integration se mantiene en niveles estables y
layering aparece en pulsos discretos y periddicos.
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Figura 2

Transacciones por tick y escenario 0

— Integration
layering

30 — legit

= placement

transacciones

tick (hora)

WNota. Elaboracién propia

transacciones

Eliminado: tick
Eliminado: 4.7:

Sin Cursiva

Con formato: Fuente: (Predeterminada) Arial, 12 pto

Eliminado: Tabla 4.1:

{Con formato: Fuente: (Predeterminada) Arial, 12 pto, Negrita,}
{ Tabla 3.4: 3.3. }

Eliminado: Tabla 3.1: Metodologia para la generacion de
datos sintéticos por la metodologia ODD.q

1
Resultados del modelo por escenario  Movido hacia arriba[1]: Nota. )
. . . . L .. . e Eliminado: Fi Jaborad. ditad. I te
A diferencia de SO0, el escenario S1 en la Figura 3 presenta una distribucion mas equilibrada aploylo e o ot e ."y.i ita a;’,‘;,’ﬁg,;f.l‘]’ ores con
de la actividad entre sus fases constitutivas. Las transacciones legitimas y las 4.2
correspondientes a placement permanecen activas durante practicamente toda la [ Eliminado: 4.2 ]

simulacion, con variaciones entre ticks que se inscriben dentro de rangos esperados. La
fase integration, adquiere aqui un protagonismo mas visible: aparece en bloques mejor
delimitados y con cambios notorios en su intensidad, lo que contrasta con el papel mas
residual que desempena en otros escenarios.

Figura 3

Transacciones por tick y escenario 1,

—— integration
layering

— legit

20 —— placement

‘Ml l\ “‘M ‘, il ”w ‘H’

" ‘ | \ | \

0 50 100 150 200 250
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Nota. Elaboracién propia
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El escenario S2 como muestra la Figura 4, se caracteriza por una concentracion de la
actividad en la fase de placement, que impone su peso sobre las transacciones durante
practicamente toda la simulacién con valores elevados y sostenidos. Las transacciones legit
acompafian este comportamiento de forma continua, aunque con una variabilidad entre
ticks mas pronunciada que la observada en escenarios anteriores, lo que apunta a una
mayor turbulencia en el componente legitimo del sistema.

Figura 4

Transacciones por tick y escenario 2,

— Integration
layering
legit L
—— placement

I T

0 50 100 150 200 250
tick {hora)

transacciones

MNota. Elaboracién propia

La Tabla 11 muestra que el escenario S1 presenta el mejor desempefio promedio (AUC =

( Etiminado: .3

— Integration
layering
legit

—— placement

: ;\WMM\ MVMN W

o

transacciones

o
g

Eliminado: ek

[ Eliminado: .3:

Con formato: Fuente: (Predeterminada) Arial, 12 pto, Negrita,
Sin Cursiva

|

Eliminado: Nota. Figura elaborada y editada por los autores
con apoyo de herramientas de inteligencia artificial. ||

0.828 + 0.017) y la mayor proporcion de transacciones laundering clasificadas con riesgo

alto (62.4 % + 3.3 %). En contraste, S2 reduce de manera importante la separabilidad
(AUC = 0.579 £+ 0.016) y disminuye la proporcion de transacciones laundering con riesgo
>70(18.2% =+ 3.2 %). Por su parte, el escenario SO se ubica en una posicion intermedia
(AUC = 0.678 + 0.021).

[Con formato: Fuente: (Predeterminada) Arial, 12 pto

Eliminado: Tabla 4.1:
Tabla 3.4: 3.3.

Eliminado: Tabla 3.1: Metodologia para la generacién de
datos sintéticos por la metodologia ODD.q

1

)
}
|
|
}
}
)
)

[ Eliminado: 4.2
M [Con formato: Fuente: (Predeterminada) Arial, 12 pto
Indicadores de la mejor corrida por escenario. - {Con formato: Fuente: (Predeterminada) Arial, 12 pto, Sin
Cursiva
. . . . o . o .
Esc. AUC media+  AUC mejor RIesQo. medio % Iaund.e"ng 270 % Iau_nderlng_ 270 Con formato: Fuente: (Predeterminada) Arial, 12 pto, Sin
sd corrida laundering  sd media + sd mejor corrida Cursiva
SO  0.678 £ 0.021 0.720 31.45 £ 35.77 383%+4.2% 43.9 % {C;*"If"tr"l'_aﬁl?quiefd.ﬁ' Espacio Antes: 3 pto, Después: 3
(corrida 04) (corrida 04) pto, Interlineado: sencillo
[ Eliminado:
S1 0.828+0.017 0.846 59.71 + 26.63 624 % +3.3% 69.3 %
(corrida 09) (corrida 09)
S2 0.579+0.016 0.608 13.31 £ 26.66 182%+3.2% 215 % Eliminado: Tabla 4.2- Tabla 4.1-
(corrida 02) (corrida 02) { T;bk: P é.s.a la 4.2: Tabla 4.1:

MNota. Elaboracién propia

’
R“‘ﬁ i Revexerr o

o G ek RVCO28 WWW.GFUpoCieg.org Email: publicaciones@grupocieg.org

Eliminado: Tabla 3.1: Metodologia para la generacion de
datos sintéticos por la metodologia ODD.{



http://www.grupocieg.org/
mailto:publicaciones@grupocieg.org

CIEG, REVISTA ARBITRADA DEL CENTRO DE INVESTIGACION Y ESTUDIOS GERENCIALES (BARQUISIMETO - VENEZUELA) ISSN: 2244-8330
DEPOSITO LEGAL: ppi201002LA3492 / RINCON GOMEZ, YINNETH ZULAY - MELGAREJO REY, MIGUEL ALBERTO / GENERACION DE DATOS
SINTETICOS ORIENTADA A LA DETECCION DEL LA/FT MEDIANTE SIMULACION BASADA EN AGENTES / SYNTHETIC DATA GENERATION ORIENTED
TO LA/FT DETECTION THROUGH AGENT-BASED SIMULATION / N° 80 [143-163] Recibido: 01jun2026 - Aceptado: 30jun2026

La Figura 5 muestra que el tamafio y la composicion del conjunto de datos cambian entre

( Etiminado: 1

escenarios, especialmente en el nimero de transacciones asociadas a LA/FT. Mientras las
transacciones legitimas se mantienen en un rango muy similar en S0, S1y S2, el volumen
total y la cantidad de operaciones vinculadas al guion de LA/FT varian con mayor claridad.
En particular, S2 presenta la mayor carga transaccional, seguido de SO, mientras que S1
genera el conjunto mas pequefio. Esto sugiere que el parametro evaluado afecta
principalmente la intensidad de las transacciones sospechosas, sin alterar de forma
importante la base de operaciones legitimas del modelo.

Figura 5

Composicién del conjunto de datos por escenario <
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WNota. Elaboracién propia

[ Eliminado: 4.4

Con formato: Fuente: (Predeterminada) Arial, 12 pto, Sin
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Con formato: Fuente: (Predeterminada) Arial, 12 pto, Negrita,
Sin Cursiva

Con formato: Fuente: (Predeterminada) Arial, 12 pto

pto, Interlineado: sencillo

Validacion del conjunto de datos sintético

La validacion del conjunto de datos sintético se orientd a establecer si la salida generada
por el modelo conserva coherencia interna, estructura temporal y capacidad de
diferenciacion entre transacciones legitimas y transacciones asociadas a LA/FT. En este
sentido, la validacion no buscé demostrar que los datos sintéticos fueran una copia de datos
reales, sino evaluar si el generador produjo un conjunto de datos plausible, interpretable y
util para analisis posteriores.

En el dataset de referencia S1_run09 se registraron 8,109 transacciones, de las cuales
69.48 % correspondieron a eventos asociados a LA/FT y 30.52 % a transacciones legitimas.
Ademas, la distribucidon por fases mostré una estructura no uniforme: placement 35.31 %
de las operaciones, integration 31.71 %, legit 30.52 % y layering 2.47 %. Estos valores
indican que el archivo conserva una organizacion interna reconocible y consistente con la
I6gica del modelo.
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Figura 6
Mapa de correlacién entre variables cuantitativas y la etiqueta binaria. “

Con formato: Fuente: (Predeterminada) Arial, 12 pto, Negrita,
Sin Cursiva

Haga de correlacion de Spearman

Cursiva

Con formato: Izquierda, Espacio Antes: 3 pto, Después: 3
pto, Interlineado: sencillo

{Con formato: Fuente: (Predeterminada) Arial, 12 pto, Sin }

MNota. Elaboracion propia Eliminado: Tabla 4.2: Tabla 4.1:
Tabla 3.4: 3.3.

En el analisis de correlacion como se muestra en Figura 6 el,risk_score se asocio ado: g

fuertemente con alpha_critical (p = 0.960) y rule_max (p = 0.880) , mientras que {7100 Stétioos porfa metodologia ODD
is_laundering mostré6 asociaciones positivas con freq_count (p = 0.809) 'y ( Eliminado: 5.1 )
amount_ratio (p = 0.805).

Eliminado: Tabla 3.1: Metodologia para la generacién de ‘

Discusion ( Eliminado: 6. )
El modelo propuesto demostré que la integracién de la simulacion basada en agentes y los+ {Con_form_atg: Justificado, Espacio Antes: 6 pto, Interlineado: }
sistemas de inferencia difusa permite generar perfiles transaccionales coherentes con las sencillo, Disefio: Claro

tipologias de LA/FT sin depender de datos histdricos. Al interpretar el comportamiento del
sistema, se evidencio que la configuracion de la fase de placement (depdsitos de las mulas)
actua como un regulador estructural del riesgo. El desempefio superior del escenario S1
indica que un volumen transaccional controlado permite al sistema difuso aislar con mayor
precision las sefiales de alerta y estructurar mejor el ciclo de lavado. Por el contrario,
escenarios de saturacion (como S2) demuestran que un exceso de operaciones ilicitas
iniciales inunda la red, lo que degrada la capacidad discriminatoria del modelo y dificulta la
priorizacion del riesgo.

Al contrastar estos resultados con el estado del arte, este enfoque representa un avance
metodolégico frente a herramientas analizadas previamente. Mientras que simuladores de
referencia, como PaySim o SynthAML, mantienen una dependencia critica hacia conjuntos
de datos reales para su calibracion inicial, el generador aqui propuesto logra construir redes
transaccionales funcionales basandose puramente en el conocimiento heuristico de
expertos. Esto tiene una implicacion practica profunda para la comunidad cientifica: permite
superar el obstaculo del secreto bancario y las normativas de proteccion de datos (habeas
data), ofreciendo un entorno experimental libre de restricciones de confidencialidad para
entrenar y evaluar algoritmos analiticos.
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Asimismo, las pruebas estadisticas aplicadas confirman que la simulacién no produce
secuencias estocasticas aisladas, sino un flujo financiero con memoria local y estructura
sistémica. Las asociaciones fuertes entre variables como la frecuencia, la consistencia del
perfl y la estructuracion del monto hacia el riesgo transaccional validan
computacionalmente las sefiales de alerta de la tipologia del "pitufeo”. De esta forma, el
sistema logra traducir adecuadamente el conocimiento experto cualitativo en umbrales
matematicos operativos.

A pesar de estos aportes, el modelo presenta limitaciones inherentes a su disefio que deben
ser consideradas. En primer lugar, el motor de inferencia difusa Mamdani requiere de una
parametrizacion manual exhaustiva. Esta dependencia metodoldgica puede introducir
sesgos subjetivos por parte del experto que disefia las reglas, restringiendo la flexibilidad
del sistema para ajustarse de forma automatica ante variaciones muy sutiles u
ocultamientos avanzados en casos extremos. En segundo lugar, al concentrarse
exclusivamente en una tipologia especifica de transferencias electrénicas, la capacidad
generalizadora del conjunto de datos es limitada. La representacién de escenarios
criminales mas amplios dependera de la capacidad de integrar dinamicas adaptativas que
superen la ejecucion de guiones fijos.

Conclusiones

En esta investigacion se desarrollé un generador de datos sintéticos para una tipologia de
transferencias electronicas asociada a LA/FT, combinando un modelo de simulacion
basada en agentes implementado en NetLogo con un sistema de inferencia difusa tipo
Mamdani para asignar un puntaje de riesgo por transaccion. Este enfoque permitié construir
una base de datos sintética sin depender de histéricos reales, lo que resulta especialmente
valioso en contextos donde existen restricciones de acceso, confidencialidad o
disponibilidad de informacion. Ademas, el modelo logré producir escenarios con tamafios y
composiciones diferentes, lo que confirma que el generador responde a cambios en sus
parametros y no genera siempre una salida fija.

Los resultados permiten concluir que el modelo produce conjuntos de datos con una
estructura interna clara y coherente. En el dataset de referencia S1_run09, por ejemplo, se
generaron 8,109 transacciones, de las cuales 69.48 % correspondieron a eventos
asociados a LA/FT y 30.52 % a transacciones legitimas. A esto se suma que la distribucion
por fases tampoco fue uniforme: 35.31 % de las operaciones quedaron en placement, 31.71
% en integration, 30.52 % en legity 2.47 % en layering.

También se concluye que el conjunto de datos presenta variacion y heterogeneidad
suficientes para fines analiticos. Esto se ve con claridad en el comportamiento del
risk_score. En S1_run09, la media global del puntaje fue de 43.39 con una desviacion
estandar de 45.35. Sin embargo, al separar por tipo de transaccion, la diferencia es mucho
mas clara: las transacciones legitimas tuvieron un riesgo medio de 0.00, mientras que las
asociadas a LA/FT alcanzaron un riesgo medio de 62.45 y una mediana de 93.57.

En conjunto, el trabajo confirma dos aportes principales. El primero es que la simulacion
basada en agentes constituye una alternativa viable para generar datos sintéticos
coherentes con una tipologia especifica de LA/FT. El segundo es que el componente difuso
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Mamdani funciona como un mecanismo interpretable para asignar riesgo, aunque su
desempefio depende de una calibracion cuidadosa de reglas y funciones de pertenencia,
especialmente cuando se analizan escenarios extremos.

Jrabajos futuros

Como trabajo futuro, se propone ampliar el modelo en varias direcciones que permitan
aumentar su realismo, su capacidad explicativa y su utilidad analitica. En primer lugar, seria
pertinente recalibrar las funciones de pertenencia y las reglas difusas para representar con
mayor precision los casos extremos, especialmente aquellos en los que las transacciones
sospechosas se acercan de forma mas fina a los umbrales de alerta. En segundo lugar,
seria valioso incorporar nuevas tipologias de LA/FT que amplien la diversidad del conjunto
de datos y eviten que la simulacion dependa de un solo guion transaccional.

En una linea mas avanzada, el modelo podria evolucionar hacia el estudio de dinamicas no
lineales y adaptativas, de manera que los agentes no solo ejecuten reglas fijas, sino que
modifiquen su comportamiento en respuesta al monitoreo, a la presion regulatoria o a la
deteccién de patrones de control. Esto permitiria simular trayectorias criminales mas
realistas, donde los actores ajustan sus estrategias para evadir la supervisién y generan
comportamientos emergentes mas complejos.
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